


Ireface

n pourrait croire que «tra-
vailler dans le cloud » résout
tous les problémes de gestion
de linformation. Ce n’est
évidemment pas le cas. Cela
T’est encore moins lorsqu’il s’agit d’ar-
chivage. Et pour cause, les documents
papier a archiver sont encore pléthore.
La question de larchivage doit donc
étre abordée tant sous I'angle hybride
(papier et électronique) que purement
électronique.
Ce guide situe cette double probléma-
tique, parfois dans le contexte nouveau
d’une organisation distribuée, avec des
collaborateurs sur site et d’autres en
situation de mobilité ou de télétravail.
Une analyse de risque peut permettre
de mettre en évidence l'impératif de
T’archivage en bonne et due forme.
Tout en pointant la nécessité de viser un
archivage le plus neutre possible en ma-
tiére d’émission de carbone, il convient
de rappeler le cadre légal, réglementaire

A noter

et normatif. Mais pour gérer un archi-
vage hybride, peut-on faire avec un
seul référentiel pour le papier et pour
I’électronique ? Différentes plateformes
a caractére institutionnel donnent aussi
un cadre, notamment Adamant. Des mé-

thodologies sont déroulées étapes
essentielles de l'archivage hybride ou

électronique, plan de préservation, ar-
chivage d’une signature électronique,
plans de reprise ou continuité d’activité,
mutualisation du systéeme d’archivage
électronique, dématérialisation des au-
torisations d’urbanisme, nettoyage des
archives. La question de l'e-discovery
est également abordée.

Les prestations et outils de I'archivage
hybride ou électronique sont présen-
tées, jusqu'aux coffres-forts numé-
riques, logiciels d’anonymisation et
matériels de destruction.

Bonne lecture. m

Michel Remize
[Rédacteur en chef]

Ce présent guide est accompagné de deux autres supports : les guides Archimag 70A et 70B. Le guide 70A concerne les tableaux de gestion et
durées de conservation dans le secteur public; le guide 70B qui concerne les tableaux de gestion et durées de conservation dans le secteur privé. m
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Tendre vers un systeme
d’archivage électronique
moins carboné, c’est
possible. Différents
leviers d’action sont

a disposition. Et
supposent de rester
sobres et raisonnables
dans ses évaluations et
décisions.

, archivage électronique (AE)
s’inscrit dans la démarche
du numérique responsable

et du «green IT». Par es-
le numérique est
consommateur de ressources comme
les terres rares qui ont des impacts
énormes sur l'empreinte carbone du
fait des conditions de leur extraction.
Il est aussi grand consommateur éner-
gétique de par sa consommation élec-
trique sur 'ensemble de sa chaine (ré-
seau, infrastructures et autres appareils
informatiques). Il génere des déchets
aujourd’hui tres difficiles a recycler.

sence,

sérieux handicap

Par rapport a des supports comme le
papier ou méme le microfilm qui sont
recyclables et peu consommateurs, les
technologies au service de ’AE partent
avec un sérieux handicap, tout en pou-
vant contribuer, grace a certaines dis-
positions et actions, a la sobriété nu-
mérique. Cela est factuel et mesurable
(pour référence de conversion : un
fichier de 1 Mo conservé sur une durée
standard de 10 ans a pour équivalent
40 g de CO,).

1. ’AE au service
de la réduction
de 'empreinte
carbone des systémes
d’information

Le role de 'AE est d’assurer l'intégrité, la
pérennité et la sécurité des données. A ce
titre, il permet de transférer des données
toujours exploitables et accessibles prove-
nant de systémes a forte empreinte carbone
comme une Ged ou un applicatif métier
(CRM, finances, RH, technique, projets).

Les promesses d’un archivage opéré par
une Ged pour un applicatif métier n’en-
gagent que ceux qui les croient... Sivous
avez cette vraie fausse bonne idée en-
core en téte, décarboner l'archivage
sera d’abord de mettre en place une
vraie solution d’archivage et de suppri-
mer les fonctions «stockage froid » des
solutions de Ged, Gec, CRM, ERP, etc.

« I’archivage électronique
est vertueux en matiére
de réduction de I'empreinte
carbone dés lors que
la gestion du cycle de vie
est maitrisée de bout
en bout »

Pierre Fuzeau

Autre cas de figure : celui de la solution
obsolete que I'on doit décommissionner,
mais qui est maintenue en parallele de
la nouvelle solution pour motif qu'on ne
sait pas comment opérer le décommis-
sionnement! Citons également le stock
des documents en support papier qui a
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été numérisé en mode copie fidele (norme
NF Z 42-026) et qui, faute d’'un archivage
électronique, est conservé en doublon
avec occupation de surfaces elles-mémes
productrices d’équivalents carbone.

Ces transferts — versements ou flux
d’archivage — ont pour conséquence
d’alléger comme de supprimer les res-
sources machine dédiées aux usages
métier. L’archivage électronique est
vertueux en matieére de réduction de
Iempreinte carbone des lors que la
gestion du cycle de vie est maitrisée
de bout en bout (référentiel de records
management Iso 15489).

2, 6 leviers pour réduire
le handicap carboné
de ’AE

0 la mutualisation
des ressources
technologiques

S’il y a un levier de contribution a la
réduction de I'empreinte carbone, c’est
bien celui de la mutualisation. Les pre-
miers a l'avoir compris et immédiate-
ment appliqué, ce sont les prestataires
archiveurs (Locarchives Xelians, API,
Novarchives, Arkhineo-Docaposte, etc.).
Ils ont déployé un socle d’AE (data cen-
ters redondés, réseaux, solutions de ges-
tion d’AE, administrations techniques
fonctionnelles, et gouvernance associée).
La contractualisation avec de nombreux
clients publics comme privés pour les
flux & archiver permet de mutualiser en
évitant a chacun de s’équiper et de gérer
le fonctionnement de son systeme d’ar-
chivage électronique (SAE).
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Il n’est pas aisé de
trouver et comprendre
les nombreuses lois,
normes et certifications
qui encadrent le

monde de ’archivage
aussi bien papier que
numeérique. Voici un tour
d’horizon de différentes
références juridiques et
normatives pour faciliter
votre repérage et vous
permettre de savoir sur
quoi vous appuyer le
moment venu.

1. 'évolution du cadre
juridique avec
son temps

= loin® 79-18 du 3 janvier
1979 sur les archives,
puis code du patrimoine
depuis 2011

ette loi est la premiere qui en-
cadre le monde des archives,
elle donne une définition pré-
cise de ce qu’est une archive et
explique aux administrations
publiques comment gérer leurs archives.
Elle est abrogée et remplacée en 2004 par

le livre IT du Code du patrimoine consa-
cré aux archives, celui-ci reprend la loi de
1979 et la compléte.

= loi n° 2000-230 du
13 mars 2000 sur le droit
de la preuve électronique

La loi du 13 mars 2000 «portant adapta-
tion au droit de la preuve aux technologies
de l'information et relative a la signature
électronique» modifie l'article 1316 du
Code civil pour adouber le numérique au
méme titre que le papier. Le terme «sup-
port» est ajouté dans la définition de
preuve littérale (art. 1316) et le support
électronique obtient la méme force pro-
bante que le support papier (art. 1316-3).
De plus, elle définit les conditions de
signature d’un acte juridique et fait ap-
paraitre la possibilité de le faire électro-
niquement : «La signature nécessaire
a la perfection d'un acte juridique iden-
tifie celui qui l'appose. Elle manifeste le
consentement des parties aux obliga-
tions qui découlent de cet acte. Quand
elle est apposée par un officier public, elle
confeére lauthenticité a Uacte. Lorsqu'elle
est électronique, elle consiste en l'usage
d’un procédé fiable d’identification ga-
rantissant son lien avec lacte auquel
elle s’attache. La fiabilité de ce procédé
est présumée, jusqu'a preuve contraire,
lorsque la signature électronique est
créée, lidentité du signataire assurée et
lintégrité de lacte garantie, dans des
conditions fixées par décret en Conseil
d’Etat » (art. 1316-4).
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= 'ordonnance

du 10 février 2016 :

force probante de la copie
réalisée sur support
électronique

L'ordonnance du 10 février 2016 portant
réforme du droit des contrats, du régime
général et de la preuve des obligations
modifie dans le Code civil I'article 1379 qui
définit la copie fiable. Elle accorde la méme
force probante a la copie qu’a I'original et
définit les conditions de sa fiabilité.

Celle-ci est présumée fiable si la repro-
duction de la forme et du contenu sont
identiques et si l'intégrité est garantie
dans le temps par un procédé conforme
a des conditions fixées par décret (décret
n° 2016-1673 du 5 décembre 2016 relatif
a la fiabilité des copies) en Conseil d’Etat.

= reglement général sur
la protection des données
(RGPD). Année : 2018

Le reglement 2016/679 du parlement euro-
péen et du conseil du 27avril 2016 surla pro-
tection des données personnelles applicable
en France depuis le 25 mai 2018, encadre le
traitement des données personnelles sur le
territoire de I'Union européenne.

= la signature électronique

H RGS V2. Année : 2014
Le référentiel général de sécurité (RGS)
connait une version 2.0 avec l'arrété du
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« St tu veux la paix,
prépare la guerre » :
c’est un peu la logique

du plan de continuité
d’activité (PCA). Celui-

ci vise en effet, par
anticipation, a garantir la
survie d’'une organisation
en cas de sinistre grave.
Voici comment le
concevoir, le formaliser
et le mettre en ceuvre.

n plan de continuité d’acti-

vité ou PCA a pour objet de

«décliner la stratégie et l'en-

semble des dispositions qui

sont prévues pour garantir a
une organisation la reprise et la continui-
té de ses activités a la suite d’'un sinistre
ou dun événement perturbant grave-
ment son fonctionnement normal. Il doit
permettre a lorganisation de répondre
a ses obligations externes (législatives
ou réglementaires, contractuelles) ou in-
ternes (risque de perte de marché, survie
de lentreprise, image...) et de tenir ses
objectifs ». Cest la définition qu’en pro-
pose le secrétariat général de la défense et
de la sécurité nationale (1).

1. un projet d’entreprise
Loin de reposer sur le bon vouloir du res-

ponsable de l'organisation, la décision
de mettre en place un PCA repose bel et

bien sur un collectif. Le contenu méme
du PCA doit d’ailleurs préciser le role des
différents responsables dans cette stra-
tégie de continuité d’activité. Toutefois,
avant son élaboration, ce document doit
déja faire 'objet d'une communication
aupres des collaborateurs afin de les pré-
parer aux changements a venir et de les
rassurer quant a la gestion des risques.

repéres

PCA ou PRA?

2 Le plan de continuité d’activité

(PCA) intervient pendant une crise, afin

de préserver le bon fonctionnement

d’'une organisation, sans perte de
données, ni rupture d’exploitation.

[ Le plan de reprise d'activité (PRA) consiste
en une procédure de reprise des activités,
progressivement ou immédiatement a plein
régime. Ce document répertorie ainsi les
démarches nécessaires a la reconstruction
d’'un systeme informatique en cas de crise
majeure et se compose de trois taches
essentielles : identification des activités
critiques, des ressources et des solutions
pour le maintien des postes menaceés.

une méme norme

PCA et le PRA sont tous deux fixés
par la norme Iso 22301 (Sécurité et
résilience-Systemes de management de
la continuité d'activité, mai 2012). =

JU0ESaUs CeSSare a a Survie
CHITEDOE

une implication
a tous les niveaux

L’élaboration du PCA nécessite par
ailleurs une organisation miirement
réfléchie et une forte implication de la
direction. Cette derniére désigne un chef
de projet — idéalement, une personne
de l'organisation qui disposerait d’une
vision globale de 'organisation —, ainsi
que son équipe, et établit un mandat et
le pilotage de points d’avancement visant
a valider les principaux jalons du plan.
Les dirigeants doivent également s’as-
surer que 1’équipe projet est en mesure
d’animer la continuité de I'activité.

Lorsque le plan est validé, I'’équipe mobi-
lisée poursuit le pilotage et assure la mise
en ceuvre des moyens définis par le dis-
positif. En cas de sinistre ou d’événement
grave, 'organisation n’a plus qu’a activer
sa cellule de crise intégrant les collabora-
teurs ayant mené le projet. Ces derniers
seront dés lors impliqués dans toutes les
étapes du PCA, de la mise en place d'un
annuaire de crise au retour a une activité
normale, en passant notamment par la
communication interne et externe.

2. de la réflexion
a la mise en ceuvre

O s’autodiagnostiquer
Avant méme de rédiger son PCA, toute
organisation doit clairement définir son

contexte, intégrant aussi bien des facteurs
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COMMENT nerroyer ses archives

Le nettoyage des archives
papier et celui des
archives numériques
peuvent s’appréhender de
la méme maniere. Voici
une méthode qui pourra
vous guider dans le tri de
VOS vracs.

H étape 1: état des lieux
et évaluation du vrac

ette premiére étape est cruciale

et préalable a toute action. Elle

demande de prendre le temps

d’analyser le fonds a trier : vo-

lumétrie, supports ou formats
de fichiers, structuration. C’est un pro-
jet a part entiere qui, selon I'importance
du fonds a traiter, peut s’avérer plus ou
moins important. On va évaluer la place
gagnée a I'issue du tri, le temps a y consa-
crer, la méthode choisie, identifier un dé-
but et une fin, séquencer les travaux.

réunir toutes les archives

Avant d’entreprendre le tri, il est néces-
saire de réunir toutes les archives dans
un endroit unique. Pour le papier, on sera
obligé de suspendre les communications
sur ces documents. Le numérique en
revanche permet de continuer a mettre
a disposition des lecteurs une copie du

document a trier.

ZCété archives physiques : a cette étape,
on structure les archives a trier par liasses et
unités physiques faciles a trier : c'est-a-dire la
boite ou la pochette de documents.
= Pour les archives numériques : c'est lemo-
ment d'intégrer les archives dans un outil de
traitement qui va permettre un nettoyage plus
efficace. Il existe plusieurs outils sur le marché :
Octave, Archifiltre, Resip, Everteam.discover

et bien d’autres. Retenez ici que sur tous ces
outils, l'archiviste a toujours ['initiative et que
clest lui qui réalise les différentes étapes du tri
a travers l'outil. Larchivage numérique ne se
fait donc jamais a la main.

éliminer les doublons

Pour le papier comme pour I'électro-
nique, il s’agit maintenant d’éliminer
les doublons, les documents brouillons,
premieres versions, archives non lisibles,
documentations. Tous ces types de docu-
ments ne sont pas a conserver et ne né-
cessitent pas de bordereaux d’élimination
pour étre détruits.

Pour dissocier les archives de la docu-
mentation, on se référe a la définition des
archives. Les archives sont les documents
produits ou regus par un service ou une
personne dans le cadre de son activité.
Tout le reste est considéré comme de la
documentation et n’est pas a archiver.

S’il s’agit d'un projet de grande ampleur,
on pourra alors rédiger, a la fin de cette
premiére étape, un diagnostic de la situa-
tion qui permettra aux décideurs d’enga-
ger les actions de tri selon le séquencage
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proposé, les préconisations liées a la pre-
miere approche des documents et une
feuille de route bien détaillée des actions
a mener et de leur temporalité.

H étape 2 : plan
de classement

Cette étape-la est sensiblement identique
pour le papier comme pour le numérique.
1l s’agit de faire entrer les liasses ou dos-
siers de documents dans un plan de clas-
sement défini.

mour le papier : cela se fait manuellement,
boite apres boite.
m Pour le numérique : il sagit de travail-
ler directement l'arborescence des fichiers
archivés : créer des dossiers, des sous-dos-
siers et donner a chacun un niveau : fonds,
sous-fonds, série, etc. C'est une étape qui
n'est pas automatisable, mais facilitée par les
outils de traitement de vracs bureautiques.

Ce travail se fait soit en regard du plan de
classement du service archives qui existe
déja pour un fonds versé par exemple, soit
a partir de zéro. Il s’agit alors de construire



